Elektroniczny nadzor nad aktami prawnymi

Elektroniczny Nadzor Prawny
Konfiguracja konta ePUAP w EAP Legislator

ABC PRO Sp. zo.o.

Dokument zawiera szczegdtowy opis generowania certyfikatu dla systemu
teleinformatycznego, do celdw integracji EAP Legislator z kontem ePUAP urzedu
na potrzeby przekazywania aktéw do nadzoru prawnego.
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Elektroniczny nadzor nad aktami prawnymi

Wprowadzenie

W celu umozliwienia wysytki aktéw do nadzoru prawnego Wojewody Podlaskiego z poziomu Edytora Aktow Prawnych
Legislator, urzad musi posiada¢ stosowny certyfikat dla systemu teleinformatycznego. Certyfikat taki uzyskuje sie
wysytajac odpowiedni wniosek za posrednictwem platformy ePUAP do Ministerstwa Cyfryzacji.

Ogdlne informacje w tym zakresie dostepne sg na stronie https://epuap.gov.pl/ w zaktadce Pomoc w Strefie
Urzednika:

STREFA KLIENTA STREFA URZEDNIKA WYSOKI KONTRAST  Zadaj pytanie/Zgios uwage  Deklaracja dostepnosci  English

2
Ie punp g/ ﬂ/ -El Zaloguj sie # Zarejestruj sie
1

n KATALOG SPRAW /KTUALNOSCI POMOC WIECEJ ~
Kontakt Integracja |Specyfikacja WSDL Przyktadowe aplikacje Ksiazka adresowa ESP  Standard ESP  Obszary integracji
3 Instrukcje i podreczniki Integracja
Najczesciej zadawane Do otrzymania certyfikatu do integracji uprawnione sg podmioty publiczne w rozumieniu ustawy z dnia 17 lutego 2005 o
pytania informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, kidrym na podstawie § 7 ust 1 rozporzadzenia

Ministra Cyfryzac)i z dnia & pazdziernika 2016 r w sprawie zakresu | warunkow korzystania z elekironiczne) platformy ustug

. ) administracji publicznej, nadano funkcjonalno$¢ podmiotu publicznego.
Dla integratorow

Minister wiasciwy do spraw informatyzacji po pozytywnym rozpatrzeniu wniosku wydaje certyfikat, kidrego waznosc wynosi 2

Centralne repozytorium lata.
wzorow dokumentow
elektronicznych W celu zachowania ciagtosci dostepu do ustugi, nalezy wystapi¢ z wnioskiem o nowy certyfikat co najmniej 30 dni przed

koricem waznosci aktualnego certyfikatu

Zaktadanie konta ) T )
Whniosek o wydanie/uniewaznienie certyfikatu dla systemu teleinformatycznego ePUAP oraz PZ - nowa ustuga dostepna po

) ) zalogowaniu
Nadawanie uprawnien

Informacja dla podmiotéw integrujacych sie. Zmiana certyfikatu do podpisywania kopert SOAPowych w systemie ePUAP i PZ. Wigcej %
informacji w aktualnosciach.

Przed ztozeniem wniosku, w pierwszej kolejnosci nalezy w systemie klienta (na komputerze urzedu) przygotowac
zadanie wystawienia stosownego certyfikatu.

Niniejsza instrukcja opisuje krok po kroku w jaki sposéb uzyskaé zaréwna sam certyfikat z Ministerstwa Cyfryzacji, jak
rowniez w jaki sposdb uzy¢ go poéiniej do integracji EAP Legislator z kontem ePUAP urzedu, celem umozliwienia
wystania aktow do nadzoru prawnego bezposrednio z aplikacji EAP Legislator.
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Elektroniczny nadzor nad aktami prawnymi

Tworzenie keystore (tworzenie magazynu na certyfikat)

Keystore — jest magazynem certyfikatéw wykorzystywanym w s$rodowisku JAVA. Jesli do generowania zadania
wykorzystujemy wtasnie oprogramowanie JAVA bedzie to niezbedny element w ktdrym zamieszczone bedg wszystkie
niezbedne dane do otrzymania poprawnego certyfikatu. W Keystore przechowywany jest klucz certyfikatu, na jego
podstawie generowane jest zgdanie (plik o rozszerzeniu .csr), ktére wysytamy w formularzu wniosku o certyfikat.

Aby utworzyé wniosek o wydanie certyfikatu mozna postuzyé sie aplikacjg keytool.exe. Aplikacja ta dostepna jest po
instalacji Srodowiska Java JRE. Najnowsze srodowisko JRE mozna pobraé ze strony producenta (na potrzeby instrukcji
dostepna jest wersja JAVA JRE 8u311)

https://javadl.oracle.com/webapps/download/AutoDL?Bundleld=245479 4d5417147a92418ea8b615e228bb6935

Po instalacji (dla systemu x64) narzedzie keytool.exe dostepne jest w lokalizacji C:\Program
Files\Java\jre1.8.0_311\bin

W pierwszej kolejnosci nalezy utworzyc¢ folder, do ktérego zostanie zapisane zgdanie wystawienia certyfikatu (zostanie
utworzony keystore) np. C:\Certyfikaty.

Nastepnie z poziomu wiersza polecen (wiersz plecen uruchamiany jest po wpisaniu CMD w polu ,Uruchom”)

Wszystko Aplikacje Dokumenty Internet Wiece] v

Majlepszy wynik

Wiersz polecenia
Aplikagja

Aplikacje . .
Wiersz polecenia

4> GitCMD Aplikacja
"1 Install Additional Tools for Node.js

"1 Deployment and Imaging Toals T Otworz

Envircnment ) i
Uruchom jako administrator

Wyszukaj w sieci Web
gt delbrcdidy Otwérz lokalizagie pliku

-7 rll iki Z sieci W .
cmd - Zobacz wyniki z sieci Web Przypnij do obszaru startowego

cmd komendy = Przypnij do paska zadar

cmd ipconfig
cmdf

cmdd

cmder

cmdb

je cmd|

nalezy przejs¢ do katalogu w ktdrym znajduje sie narzedzie keytool.exe i wykonaé nastepujace polecenie:

keytool —genkey —alias <nazwa_systemu> -keyalg RSA —keysize 2048 —keystore
<nazwa_pliku_dla_stora_certyfikatow> -storetype pkcs12

PRZYKLAD WYKONANIA POLECENIA
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Elektroniczny nadzor nad aktami prawnymi

Zaktadajgc, ze nasz system, dla ktérego ma byé wystawiony certyfikat nazywa sie ,Legislator” a plik magazyny
nazwiemy store.p12 to nalezy wykona¢ polecenie:

# keytool —genkey —alias Legislator -keyalg RSA —keysize 2048 —keystore C:\Certyfikaty\store.p12 -storetype pkcs12

B Wiersz polecenia o x

Po wykonaniu polecenia system wyswietli monit o uzupetnienie danych do magazynu na podstawie, ktérego
wygenerowane zostanie Zadanie o wystawienie certyfikatu do Ministerstwa Cyfryzacji.

B Wiersz polecenia - o x

Po wykonaniu powyzszej operacji w lokalizacji C:\Certyfikaty zostanie utworzony plik magazynu (store.p12) dla
certyfikatéw.

UWAGA. Wygenerowany plik to nie jest jeszcze docelowy certyfikat, a jedynie magazyn na certyfikaty
wykorzystywany przez oprogramowanie JAVA

Marzedzia gtdwne Udostepnianie Widok
Aytnij L"_"J Mowy element ~ v Otwaorz ‘_ﬂZaznacz wszystko
= ] Kopiuj Sciezke —=J tatwy dostep — Edytuj Mie zaznaczaj nic
Przypnij do paska Kopiuj Wklgj o Kopiuj  Usufd  Zmien Mowy Wiasciwosici o o . .
Szybki dostep Vklej skrot do - nazwe falder - £ Historia Oo Odwrdé zaznaczenie
Schowek Organizowanie Mowy Otwieranie Zaznaczanie
&« v » Ten komputer » Dysk lokalny () » Certyfikaty
~
MNazwa Data modyfikacji Typ Rozrmiar
3 Szybki dostep ;;é
storepld 2021-11-0509:25 Wymiana informa... 3KB
I Pulpit P :
4 Pobrane

==| Dokumenty

&=| Obrazy
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Elektroniczny nadzor nad aktami prawnymi

Generowanie zadania certyfikatu

W kolejnym kroku wygenerowane zostanie zgdanie o docelowy certyfikat. W tym kroku niezbedne bedzie hasto do
utworzonego w poprzednim kroku magazynu certyfikatéw. W celu wygenerowania zadania wykonaé nalezy
nastepujgce polecenie:

#keytool —certreq —keyalg RSA —alias Legislator —file C:\Certyfikaty\legislator.csr —keystore C:\Certyfikaty\store.p12 —
storetype pkcs12

B Wiersz polecenia - o x

Teraz w lokalizacji C:\Certyfikaty zostanie utworzony drugi plik, tym razem z rozszerzeniem .csr . Ten plik jest wiasnie
zadaniem certyfikatu.

MNarzedzia gtdwne Udostepnianie Widok

Niytnij L"_"J Nowy element = W Otwarz Elaznaawsqstkn
— 1l Kopiuj §ciezke T | tatwy dostep = A Edytuj Nie zaznaczaj nic
Przypnij do paska Kopiuj Wklgj ) Przenies Kopiuj UsuAd  Zm MNowy Wias ciwoici ..
Szybki dostep | Wklej skrot do do - nazwe folder - £ Historia I:Fl Odwrdc zaznaczenie
Schowek Organizowanie MNowy Otwieranie Zaznaczanie
« A » Ten komputer » Dysklokalny (C:) » Certyfikaty
~
Mazwa Data modyfikagji Typ Rozmiar
3t Szybki dostep
legislator.csr Plik CSR 2KB
I Pulpit = -
_‘é store.pl2 Wymiana informa... JKB
4 Pobrane
=| Dokumenty
=| Obrazy

Zawartos$¢ tego pliku nalezy przesta¢ w tresci wniosku do Ministerstwa Cyfryzacji w celu uzyskania docelowego
certyfikatu. W tym celu, przy uzyciu narzedzia Notatnik lub Notepad++ nalezy otworzy¢ plik zgdania (legislator.csr)
Qf ChCertyfikaty\legislator.csr - Notepad++

Plik  Edycja Szukaj Widok Format Skladnia  Ustawienia Tools Makra  Uruchom  Wiyczki Okne 7
o 5 Py = iy @ BE|=H1ERELz®| @
| Jlegislator.csru.ﬂl

1 F————BEGIN WEW CERTIFICATE REQUEST-—-——-—-

2  MITCEDCCAdgCRORwezELMAKGRIUEBhMCUEwxFDASBgNVEBAGTCZ lhem@3aWVia2ll
3 MREWDWYDVOOHEWh Y X JzemF 3YTEWMBOGAIUECowVAJExIRKTIEFCQIBST=EWMBOE
4 AIUECWWNVXJEexIRKIEFCQLIBSTzETMBEGRAIUEAXMETGVnaXNsYXRvejCCASTWDOY.T
S KoZThvcHAQEBBOADggEPADCCAQoCggEBAKE S 3XmmTH2 Lda+kE /dEX1TGI2U69c03
; k2neABx1lwsvTuZbNykyvOWnOhAYeL9eaEvSh+XTOtCAKDAMI Whl1Kghl i DWUgawvT
JRYhr¥FE0RXYIDr2NaFNNwlhisKgdWEN,/1iy9z1XiT2Tul IRX1LvSitNYXxrbRsSWE
B320CZoxjdD3BmQ24GhD3TcMuPFOTT71bs0xyHNAagMgGYOTLVO09gPFS5gDL+at
C YKEUZ21Bn8CglS0gqlWo/ FoItBZmIVOTN1lr in9CovexnTv3eOnQZfl/SEcHrigW3FQ
10 iKcgVERxemSelylPp+ul8diECGY 1 5bduZWT 20yFEUBNSSIgShFTNbz OCAWERRaRW
11 MC4GCSgGSIkL3DQEJDIEnRMBEWHQYDVROCEBBYEFIgtzOuNoTeIliUcavATuXDEnhFm2Z2e
12 MAOGCSgGS5Ik3DOEBCWUARA4TBAQCNMEDIGONWiiuFZ2qWcaBOFjTdTjp2CNml+Zge
13 kKbeN2v1KCIe3LmezBs zmFkazTNXWRRRQPVEREQEML SN g/ 5vGEuj EM1lreXIT3svz
14 r/J0T7GSEecTXSyT9JH2 lodMw2G0CTeN2 2ZFus sPLhvEZWWwvSACKeRTYbR/ IFusGQaV
15 90AMh]i0CaYEHU4EVEA K, EBVAWKN3IQfMRF 40,/ vwnHAF T8 IFGEGQYCaws2odvsgo/
16 I7eZVeyl3ghlViWNeraMge kGmfPMyUY FENgMPEI30Egq+vXvHE JENDGEES3Fn22g9ih
1 nFjCBBZUkgQbMyJ3dx4itTSQMhMNXor¥ZiT8wchShvEyHN23s

| catg jego zawartos¢ skopiowaé (tgcznie z liniami ----- BEGIN NEW CERTIFICATE REQUEST----- oraz ----- END NEW
CERTIFICATE REQUEST-----) i wklei¢ do formularza wniosku o certyfikat.

( A EC PHD ABC PRO Sp. 2 0.0. ul. Owsiana 12; 03-825 Warszawa ; NIP: 952-206-90-24; strona 5z 21
REGON: 141847780 tel. 22 379 09 00 | fax.22 379 09 09 | email: biuro@abcpro.pl



Elektroniczny nadzor nad aktami prawnymi

UWAGA: Bardzo wazne aby nie wklei¢ dodatkowych biatych znakdéw typu spacja. Nalezy zaznaczy¢ tylko i wytacznie
tekst.

Q‘i’ ChCertyfikaby\legislator.csr - Motepad++
Plik Edycja 5Szukaj Widok Format Skladnia  Ustawienia Tools Makra  Uruchom  Wiyezki Okno
g = s s@| & MM i *x|EBE|Z= EEEEA

[ legislator csr E3 l

2 MITCEDCCAdgCAQAWezELMAKGAITEBhMCUEwxFDASBgNVBAGTC2 1 hemS3aWvVia2ll
g MEEWDWYDVOOHEWhX Y XJzemF 3 Y TEWMBOGAIUECgWNVXJeXIRKIEFCQ1BSTZEWMBQG
4 AITECWWHVXJEXxIREIEFCOIBSTzETMEBEGAITE AXxMETCVnaXNsYXRvejCCASTwWwDOYJ
5 EoZIhvcHAOEEBOADggE PADCCAQ0CggEBAKE S 3 mmTIH2L.da+k8 /AAX1IGJI2U659c03
& E2n6ABx1wsvTuZblykyviWnChA Yt LO9eaEvSb+XTOCAKDAMIjWh1Eghl jDWUgawvT
JRYRrYFe0AXY9Dr2ZNaFNNWlhi SEgdWEN/1iy9z1XjI2TullRx1LvS5i tNYXxrbRsWE
B3Z20CZoxjdD3IBmO24GhD3ITtMuPFOTT 71bs0xyvHNdagMgGYOTLVOD9gPFS55gDL+af
C YEEUZ1Bn8CqglSOglWO,/ FbItBZmIVOTH1r in9CovexnTv3eOn0ZEfl /SECHrigWw3FQ
10 iKcgViBxemSelylPp+ul8diECGY 1 SbduZWT 90y FEUBNSSIgSbFTHb=z0CAWE AR aDwW
11 MC4GCS5gGSIb3DQEJDJERMBEWHOYDVROOBEBYEFIgtz0uNoTeliUcavATuXDBhFm2e
12  MAOGCSgGSIb3DOEBCWUAR4IBAQCHNmMEDLGoOnwiiuF2qWecaBOFiTdTip2CHml+Zge
13 kbENZ2v1KCIe3lmY9zB8znFkazTHxWRRRQPVERFOEm1 SfNgg,/ SvGuj 6M1lreXIT3sy=
14 r/i107G5EecTXSyTSJHZ loIMw2GOCTeN2 2FuSsPLhvEzsWwvSACKeRrbR/ IFxsGRav
1= S90AmMhji0CaY6Hu4EVEL K,/ EBVAWRKNIQIMRF40/ vwnHAF T8 IFGEGQYCaw920dvsgOsS
16  I7eZVeyl3ghlVEWeraMgekGnfPMyUYfEngMPtJI30fg+vXvHE jbNDGS93Fn22g9hh
1 nFjCBBZUkgObMyJ3dx4itTSOMhMNxorYZ2iT8wchSbvEyN23s

Po pomysinej weryfikacji wniosku, urzad, w odpowiedzi, otrzyma z Ministerstwa wtasciwy certyfikat w formie pliku
txt (certyfikat.txt). Certyfikat jest zapisany w formacie base64 i nie zawiera w sobie klucza prywatnego, klucz znajduje
sie w wygenerowanym wczesniej magazynie certyfikatow (w przypadku niniejszej instrukcji jest to plik store.p12).
Certyfikat nalezy zaimportowa¢ do wczesniej wygenerowanego magazynu wykonujac polecenie

#keytool —import —trustcacerts —alias Legislator —file C:\Certyfikaty\certyfikat.txt —keystore C:\Certyfikaty\store.p12
—storetype pkcs12

Zostaniemy poproszeni o podanie hasta do magazynu certyfikatow.

& Wiersz polecenia - keytool -import -trustcacerts -alias Legislator -file CA\Certyfikaty\certyfikat.txt -keystore C:\Certyfikaty\store.p12 -storetype pkes12 - O x

Po wykonaniu powyzszego kroku magazyn certyfikatow jest juz kompletny, zawiera klucz i certyfikat.
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Elektroniczny nadzor nad aktami prawnymi

Konfiguracja platformy ePUAP

Po prawidtowym przygotowaniu certyfikatu, nalezy dokonac¢ stosownej konfiguracji konta urzedu w systemie ePUAP.
W tym celu po zalogowaniu do systemu ePUAP na konto posiadajgce uprawnienia administratora nalezy:

1) w prawym rogu wybrac ikone uzytkownika i przejs¢ do opcji ,Zarzadzanie kontem”, a nastepnie do zaktadki po
lewej ,, Systemy” i wybraé opcje ,,Dodaj system”
_ STREFA KLIENTA STREFA URZEDNIKA WYSOKI KONTRAST  Zada) pytame/Zglos uwagqy  Deklaracia dosteprosci  Enghish
“epupPA B ” I

Historia logowania

Utwdrz nowy profi
A firmy lub instytuci

Uprawnienia

Nazwa systemu Data waknoscl certyfikaty Ve
Role

o B o

B ronemama w

@PUAP B i s

—

Nalezy podac opis systemu (dowolna nazwa) oraz wkleié certyfikat otrzymany z ministerstwa.

111 Uwaga — certyfikat otrzymany z ministerstwa zawiera w sobie catg Sciezke certyfikacji (certyfikat gtéwny CA, ktére
wydaje certyfikaty oraz certyfikat posredni), przez co w otrzymanym pliku znajduja sie 3 sekcje ,-----BEGIN
CERTIFICATE----- oraz ----- END CERTIFICATE-----"). Do pola Certyfikat nalezy wklei¢ jedynie pierwszg sekcje tacznie z
wpisami ,,----- BEGIN CERTIFICATE----- " oraz ,--—--- END CERTIFICATE-----".

W dolnej czesci formularza w sekgcji ,,Role”

STREFA URZEDNIKA

“@erupPBA 2 |

n e

< System

Nazwa | opis systemu

Q s

Role

Po zapisaniu systemu platforma ePUAP jest juz gotowa do wysytki wnioskdw z zewnetrznej aplikacji
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Przygotowanie certyfikatu dla systemu Legislator

Ostatnim krokiem jaki nalezy wykonac jest przygotowanie certyfikatu w formacie pfx, ktéry zostanie zaimportowany
w systemie Windows (na stanowisku, gdzie dokonywana bedzie wysytka dokumentéw do nadzoru z poziomu EAP
Legislator).

Aby przygotowad certyfikat w formacie pfx nalezy dysponowac kluczem prywatnym (w przypadku tej instrukcji
znajduje sie w pliku store.p12) oraz plikiem certyfikatu (certyfikat.txt) otrzymanym z Ministerstwa. Aby wyodrebnié
plik klucza z magazynu certyfikatéw nalezy postuzyc sie narzedziem Openssl. Wersje portable mozna pobrac ze strony
ABC PRO SP. z 0.0.: https://files.abcpro.pl/download/gosc/OpenSSL.zip

Po rozpakowaniu paczki (w naszym przypadku ta sama lokalizacja C:\Certyfikaty) nalezy uruchomié wiersz polecen
systemu Windows ,,CMD” i wykona¢ polecenie

#openssl pkcs12 —nocerts —out klucz.key —in store.p12

BN Wiersz polecenia

erts -out |C:\Certyfikaty\klucz.key|-in |C:\Certyfika

Podczas eksportu klucza, nalezy podaé aktualne hasto do magazynu certyfikatdw (te ustalone na poczatku instrukcji
kiedy tworzony byt magazyn), a nastepnie dwukrotnie podac¢ hasto jakim zostanie zabezpieczony klucz prywatny. Jest
to element niezbedny inaczej aplikacja wygeneruje btad.

Kiedy dysponujemy juz plikiem z kluczem mozemy wygenerowad koncowy plik pfx zawierajgcy w sobie certyfikat i
klucz prywatny, plik taki ostatecznie importujemy do systemu Windows i to z niego korzysta aplikacja Legislator.

B Wiersz polecenia - 0 x
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Import certyfikatu do systemu Windows i konfiguracja aplikagji

Legislator

Z poziomu otwartego wiersza polecen
,,certlm.msc”:

Zostanie otwarte okno zarzadzania certyfikatami:

& certlm - [Certyfikaty — kemputer lokalny]
Plik  Akcja Widok
e |E = =

5 Certyfikaty — komputer lokalny
| Osobisty
| Zaufane gléwne urzedy certyfikacji

Pomoc

| Zaufanie przedsiebiorstwa

| Pogrednie urzedy certyfikacji

| Zaufani wydawcy

| Certyfikaty niezaufane

| Gléwne urzedy certyfikacji innych firm
| Zaufane osoby

| Wystawcy uwierzytelniania klienta

| Kompilacja w wersji zapoznawcze] — elementy glov,
| Testowe katalogi gtdwne

| AAD Token Issuer

| Inne ocsoby

| eSIM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| OTHER

| Pulpit zdalny

| Zaufane certyfikaty kart inteligentnych
| Trusted Packaged App Installation Authorities
| Zaufane urzadzenia

| Ustuga hosta sieci Web

| Windows Live 1D Token lssuer

| WindowsServerllpdateServices

Nazwa magazynu logicznego
| Osobisty
| Zaufane ghowne urzedy certyfikacji
| Zaufanie przedsigbiorstwa
| Pogrednie urzedy certyfikacji
| Zaufani wydawcy
| Certyfikaty niezaufane
| Gléwne urzedy certyfikacji innych firm
| Zaufane osoby
| Wystawcy uwierzytelniania klienta
| Kempilacja w wersji zapoznawczej — elementy gldwne
| Testowe katalogi ghéwne
| AAD Token lssuer
| Inne osoby
| e5IM Certification Authorities
| Homegroup Machine Certificates
| Local NenRemovable Certificates
| OTHER
| Pulpit zdalny
| Zaufane certyfikaty kart inteligentnych
| Trusted Packaged App Installation Authorities
| Zaufane urzadzenia
| Ustuga hosta sieci Web
| Windows Live ID Token Issuer

| WindowsServerUpdateServices

nalezy uruchomi¢ konsolg zarzadzania certyfikatami poprzez polecenie

ABC PRO Sp. 2 0.0. ul. Owsiana 12; 03-825 Warszawa ; NIP: 952-206-90-24; Strona 9z 21

REGON: 141847780 tel. 22 379 09 00 | fax.22 379 09 09 | email: biuro@abcpro.pl

<»ABC PRO



Elektroniczny nadzor nad aktami prawnymi

Naste¢pnie zaznaczajac element Certyfikaty po lewej stronie okna, (prawy klawisz myszy) z menu kontekstowego

nalezy wybraé ,,Wszystkie zadania” > ,,Importuj...”:
certlm - [Certyfikaty — komputer lokalny] - m} x

Plik Akcja Widok Pomec
=2 |mlc=H
G Certyfikaty — komputer lokalny

Nazwa magazynu logicznego

~ [7] Osobisty %8 Osobisty
_| Certyfikaty 5 . ae . i
~ Zaufgne ght Wiszystkie zadania » Zadaj nowegeo certyfikatu...
12a 1€ Pt Importuj
~| Pofrednie v Odswiez s
~| Zgufani wy Frrmes Operacje zaawansowane >

Howne urzedy certyfikacji innych firm “| Gtéwne urzedy certyfikacji innych firm

~ Zaufane osoby | Zaufane osoby

~| Wystawcy uwierzytelniania klienta " Wystawey uwierzytelniania klienta

~| Kempilacja w wersji zapoznawcze] — elementy ghov, "I Kompilacja w wersji zapoznawezej — elementy gowne
— Testowe katalogi gtowne T Testowe katalogi gtéwne

| AAD Token Issuer | AAD Token lssuer

" Inne osoby _|Inne esoby

_| 5IM Certification Authorities 1 eSIM Certification Authorities

| Homegroup Machine Certificates | Homegroup Machine Certificates

| Local NonRemovable Certificates = Local NonRemovable Certificates

| OTHER “| OTHER

- Pulpit zdalny _| Pulpit zdalny

_| Zaufane certyfikaty kart inteligentnych
~ Trusted Packaged App Installation Authorities
| Zaufane urzadzenia

| Zaufane certyfikaty kart inteligentnych
I Trusted Packaged App Installation Authorities

1 Zauf dzeni.

| Usluga hosta sieci Web _UE:I aniuma_ %en_liv b
~ Windows Live ID Token lssuer S DSFE stect e
| WindowsServerUpdateServices _.Wmdows Live ID Token Issuer
| WindowsServerUpdateServices

< >

Dodaj certyfikat do magazynu

Zostanie wyswietlone okno importu certyfikatu (domys$lnie powinna by¢ zaznaczona opcja Komputer lokalny — jesli
nie ma dostepnej tej opcji oznacza to, ze uzytkownik nie posiada uprawnien administratora i nalezy ponownie
otworzy¢ konsole certlm.msc jako Administrator)

x

=& Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwolania certyfikatéw z dysku twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikagi, stanowi potwierdzenie tozsamosci
uzytkownika | zawiera informace uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen siecowych. Magazyn certyfkatow jest obszarem systemowym,
w ktorym przechowywane s3 certyfikaty.

Lokalizacja przechowywania
BieFgry uzytkownik

Komputer lokalny

Aby kontynuowad, kiknij przydsk Dalej.
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Elektroniczny nadzor nad aktami prawnymi

W kolejnym oknie (po wybraniu Dalej) nalezy wskaza¢ plik z certyfikatem:
X

€ L% Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry cheesz zaimportowad.

Mazwa pliku:

D:\Dokumenty\Softros LAN Messenger {Tomasz Chabko - 2021 wrze| EErzegladaj, . ;

Uwaga: uiywajac nastepujgcych formatdw, moina przechowad wiscej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informacji osobistych — PKCS #12 (PFX, P12)
Standard skladni wiadomosd kryptograficzniych — certyfikaty PKCS %7 (P7B)
Magazyn certyfikatow seryjnych firmy Microsoft (S5T)

Dalej Anuluj

A po przejéciu Dalej wpisa¢ hasto do klucza certyfikatu oraz zaznaczy¢ opcje ,,Oznacz ten klucz jako eksportowalny”
>

€ £¥ Kreator importu certyfikatow

Ochrona klucza prywatnego

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem,

Wpisz hasto dla klucza prywatneqo.

Hasto:

[ Wyéwiet hasto

Opcje importu:

Wihacz silng ochrone klucza prywatnego. W przypadku wybrania tej opdji
uzytkownik bedzie informowany o kazdym uzydu Kucza prywatnego prze

anlikaci

pznacg ten klucz jako eksportowalny, Pozwoli to na pdzniejsze wykonanie kaopii
zapasowe] lub transport kuczy.,

Chror Kucz prywatny, uiywajac zabezpieczen opartych na wirtualizaci
(nieeksportowalne)

Dolgcz wszystkie wlasdwosd rozszerzone,

W przypadku, Kiedy certyfikat importowany jest na stanowisku lokalnym nie bedacym serwerem, konieczne jest
nadanie uprawnien do odczytu klucza dla uzytkownika, w przeciwnym wypadku po restarcie komputera uzytkownik
nie bedzie mogt odczyta¢ klucza do certyfikatu.
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Elektroniczny nadzor nad aktami prawnymi

Aby nada¢ uprawnienia do klucza certyfikatu nalezy zaznaczy¢ zaimportowany certyfikat, nastgpnie prawym
klawiszem myszy wybra¢ z menu ,,Wszystkie zadania” > ,,.Zarzadzaj kluczami prywatnymi”

Otwarz

Wezystkie zadania J Otwadrz

Wytnij Zadaj certyfikatu z nowym kluczem...

Kopiyj Odnow certyfikat z nowyrm kluczem...

Usuri Zarzadzaj kluczami prywatnymi...
Wihasciwosci Operacje zaawansowane 3
Pomoc Eksportuj...

Wyswietlone zostanie okno z lista uzytkownikoéw i aktualnie przydzielonymi uprawnieniami do klucza prywatnego
certyfikatu

Uprawnienia dla <brak:> private keys -

Zabezpieczenia |

Mazwy grup lub uzytkownilodw:

.ESYSTEM
| Dodaj... | | Usur |
|prawnienia dla: 5YSTEM Ferwala) Odméw
Pelna kontrola ]
Odczyt L]

|prawnienia specjaine

Kliknij preycisk Zaawansowane, aby przejss do
specjalmych uprawnien lub ustawien

zaawansowarych.

QK || Anulyj || Zastosyj |

Nalezy doda¢ uzytkownika, ktory korzysta z systemu i przydzieli¢ mu uprawnienie ,,Odczyt”.
Po prawidlowej rejestracji zalecamy jest restart systemu operacyjnego.
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Elektroniczny nadzor nad aktami prawnymi

Konfiguracja lokalna

Po wykonaniu restartu, nalezy uruchomi¢ EAP Legislator i przechodzac do Opcji programu - Ustawienia Sieciowe

zaznaczy¢ pole Komunikacja lokalna oraz uzupeinic¢ dane:

Legislator

|:_3 QOgdlne

I} Aktywadja

Ij% Profil instytucji

& Organy wydajace

D Ustawienia dokumentow
I:‘l Formatowanie tekstu

|}: Podpis elektroniczny

D Ustawienia sieciowe

I-;&‘ System Informacji Prawnej

@ Ustawienia zaawansowane

[ Dodatti

El Zabezpiecz hastem

Ustawienia sieciowe

Uiywaj serwera Froxy

® Domyzine ustawienia Windows Internet Explorer
Ustawieria niestandardawe

Adres: Port: 80 < >

Nie uzywaj serwera proxy da adreséw lokalnych
Autentykacja dla serwera PROXY

® Bez logowania (Domysine)
Logowarie z domydinymi ustawieniami
Logowarie jako
Nazwa uzytkownika
Hasto

Domena

Pobieraj dane personalizacyjne z Active Directory

Komunikacja z systemem ePUAP

] Komunikacia lokaina
Epuap 1d: |ABC PROSPZ00
DNS: 22.180.213.98

Certyfikat: | C=PL, 0=ABC PRO SPOLKA Z OGRANICZONA ODPOWIED... |¥

Komunkacia proxy

Proxy url:

1) ePUAP ID —jest to ID z systemu ePUAP, ktére mozna w tatwy sposob znalez¢ po zalogowaniu do ePUAP z

STREFA KLIENTA

“erUnAPA

poziomu strony internetowej:

STREFA URZEDNIKA

n KATALOG SPRAW

Pobierz aplikacje ProteGO Safe

Otrzymuj powiadomienia o mozliwym kontakcie z koronawirusem

WYSOKIKONTRAST  Zadaj pytanie/Zgio$ uwage

Yz Moja
n Bl scrzynka

AKTUALNOSCI POMOC

Wiacz sig do wepdine) walki
preciko koronamirusoi

Wszystko w Twoich rekach | E@

& App Store

Deklaracja dostepnosci

PIOTR

QROW
ABCPROSpzoo

English

<»ABC PRO
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Elektroniczny nadzor nad aktami prawnymi

2) DNS — informacje o warto$ci DNS Urzad otrzymuje wraz z certyfikatem dla systemu teleinformatycznego (Pole
CN z certyfikatu)

Ogélne | S2c2egdly | Sceska certyfikac |

Pokaz: | <\Wszyscy > W |
Pole Wartosd ~
Wersia V3
NUmer seryiny 43 cf 00 b6 85 5F 0c 2d =
Algorytm podpisu sha256R5A
Alguryh'n wyznaczania wart... sha25s
Wystawea INT_ePUAPIPZ
[=| wazny od 14 grudnia 2018 16:14:21
[=| wazny do 14 grudnia 2028 16:09:05
Podmiot INT_ePUAPIPZ v

CM = INT_ePUARIPZ

Edytuj wiascwosd... | | Kopiu do piku... |

3) Certyfikat — wskazujemy z listy wezesniej zaimportowany certyfikat.

Tak przygotowany system jest gotowy do wysyltki plikow za posrednictwem platformy ePUAP.
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Elektroniczny nadzor nad aktami prawnymi

Komunikacja Proxy

Wymagane komponenty:

e Pakiet ASP.NET Core Runtime w wersji 3.1 (link do pobrania
https://dotnet.microsoft.com/download/dotnet/thank-you/runtime-aspnetcore-3.1.18-windows-hosting-
bundle-installer)

e Pakiet NET Runtime 3.1 (https://dotnet.microsoft.com/download/dotnet/thank-you/runtime-3.1.18-windows-
x64-installer)

Import Certyfikatu z systemu ePUAP w systemie Windows Serwer
Rejestrowany certyfikat musi by¢ zapisany w formacie pfx (Certyfikat razem z kluczem zabezpieczajacym)

W celu importu certyfikatu do systemu Windows Serwer nalezy uruchomi¢ aplikacje Wiersz polecenia (wybierajac
menu ,,Start” 1 wpisujac polecenie ,,c_m_dj: -

Wszystko Aplikacje Dokumenty Internet Wiece]

. Najlepszy wynik

: - Wiersz polecenia

- Aplikacja

- E.
z Aplikacje . .

: Wiersz polecenia

~

Z cyojol.cmd > Aplikacja .
. : m
B Szukaj w zasobach stuzbowych i w sieci Web n
T L cmd - Zobacz wyniki z zasobéw > Cf Otwérz

- stuzbowych i sieci Web fi
“ L3 Uruchom jako administrator E
- I otwérz lokalizacje pliku

R = Przypnij do obszaru startowego

[

- 3 Przypnij do paska zadar

-

S

~

: 2 emd

Strana

Z poziomu otwartego wiersza polecen nalezy uruchomic konsole zarzadzania certyfikatami poprzez polecenie
»certlm.msc”:
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Elektroniczny nadzor nad aktami prawnymi

Zostanie otwarte okno zarzadzania certyfikatami. Nastepnie zaznaczajac element Certyfikaty po lewej stronie okna,
(prawy klawisz myszy) z menu kontekstowego nalezy wybrac ,,Wszystkie zadania” > ,,Importuj...”:

@ certlm - [Certyfikaty — komputer lokalny]
Plik Akcja Widok Pomoc
e |E 6= HE

Y Certyfikaty — komputer lakalny
w || Osobisty

| Certyfikaty
| Zaufane gh Wszystkie zadania
iepr
Pofrednie . Edue
Zgufani wy Pomoc
rhyfikaty |\ e———

| Stéwne urzedy certyfikacji innych firm
| Zaufane osoby
| Wystawcy uwierzytelniania klienta

| Kompilacja w wersji zapoznawczej — elementy ghov,

| Testowe katalogi gléwne

| AAD Token lssuer

| Inne osoby

| &5IM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| OTHER

| Pulpit zdalny

| Zaufane certyfikaty kart inteligentnych

| Trusted Packaged App Installation Authorities

| Zaufane urzadzenia

| Ustuga hosta sieci Web

| Windows Live ID Token lssuer

| WindowsServerUpdateServices

<

Dodaj certyfikat do magazynu

Mazwa magazynu logicznego

Osobisty
le=e . L . G
Zadaj nowego certyfikatu...
Importuj...
Operacje zaawansowane »

1] sy ey s
| Gtowne urzedy certyfikacji innych firm
| Zaufane osoby
| Wystawcy uwierzytelniania klienta

| Kompilacja w wersji zapoznawczej — elementy ghéwne

| Testowe katalogi glowne

| AAD Token lssuer

| Inne osoby

| e5IM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| OTHER

| Pulpit zdalny

| Zaufane certyfikaty kart inteligentnych

| Trusted Packaged App Installation Authorities

| Zaufane urzadzenia

| Ustuga hosta sieci Web

| Windows Live |D Token |ssuer

| Windows5ServerUpdateServices

rona 16 z 21
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Elektroniczny nadzor nad aktami prawnymi

Zostanie wyswietlone okno importu certyfikatu (domys$lnie powinna by¢ zaznaczona opcja Komputer lokalny)
X

“# Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwofania certyfikatdw z dysku twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikacii, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polgczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane =3 certyfikaty.
Lokalizacja przechowywania
Biezacy uzytkownik

Komputer lokalny

Aby kontynuowat, Kiknij przydsk Dalej.

W kolejnym oknie (po wybraniu Dalej) nalezy wskaza¢ plik z certyfikatem:

¥ Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry cheesz zaimportowad,

Mazwa pliku:
D \Dokumenty\Softros LAN Messenger \Tomasz Chabko - 2021 wrze| EEFZEEIEG'E]'- , i

Uwaga: uywajac nastepujacych formatdw, mozna przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informadi osohistych — PKCS #12 (PFX, P12)
Standard skiadni wiadomosd kryptoagraficenych — certyfikaty PKCS #7 (P7B)
Magazyn certyfikatdw seryinych firmy Microsoft (S5T)

Dalegj Anuluj
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Elektroniczny nadzor nad aktami prawnymi

A po przejsciu Dalej nalezy wprowadzi¢ hasto do certyfikatu oraz zaznaczy¢ opcje ,,Oznacz ten klucz jako
eksportowalny”:

ped

€ =¥ Kreator importu certyfikatow

Ochrona klucza prywatnego

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

YWpisz hasto dla Kucza prywatnego.

Hasfo:

[]wivéwiet hasto

Opcje importu:

Wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opdi
uzytkownik bedzie informowany o kazdym uzydu kucza prywatnego prze

Dznacz ten kucz jako eksportowalny. Pozwoli to na poinieisze wykonanie kopii |
zapasowe] lub transport kuczy,

Chron klucz prywatny, uézywajac zabezpieczen opartych na wirtualizadi
[nieekspartowalne)

Dotacz wszystkie wiascwosd rozszerzone.,

Po prawidlowej rejestracji certyfikatu w konsoli zarzadzania certyfikatami nalezy zaznaczy¢ zaimportowany
certyfikat, nastgpnie prawym klawiszem myszy wybra¢ z menu ,,Wszystkie zadania” > ,,Zarzadzaj kluczami

prywatnymi”
Otwarz
Wszystkie zadania J Otwaorz
Wytnij Zadaj certyfikatu z nowym kluczem..,
Kopiuj Odnéw certyfikat z nowym kluczem...
Usun Zarzadzaj kluczami prywatnymi..
Wiasciwesci Operacje zaawansowane 3
Pomoc Eksportuj...
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Elektroniczny nadzor nad aktami prawnymi

Wyswietlone zostanie okno z lista uzytkownikéw i aktualnie przydzielonymi uprawnieniami do klucza prywatnego
certyfikatu

Uprawnienia dla <brak:> private keys -

Zabezpieczenia

Mazwy grup lub uzytkownilcdw:

.Ei_‘ESYSTEM
| Dodaj... | | |sur |
|prawnienia dla: 5YSTEM Ferwalg) Odmaw
Pelna kontrola ]
Odczyt O]

|Iprawnienia specjalne

Kliknij przycisk Zaawansowane, aby przejsd do
gpecjalmych uprawnien lub ustawien

zagwansowarych.

| QK || Anulyj || Fastosu] |

Nalezy doda¢ uzytkownika, ktory korzysta z systemu i przydzieli¢ mu uprawnienie ,,Odczyt”.
Instalacja ustugi PROXY na serwerze Windows

Aby zainstalowa¢ ustuge PROXY nalezy pobra¢ paczke zawierajaca pliki instalacyjne z ponizszego adresu
(https://files.abcpro.pl/download/legislator/paczka proxy.zip )

Po rozpakowaniu paczki ZIP nalezy przejs¢ do folderu Config i edytowac plik appsettings.json
{

"Jrls™: "http://SERVER:4000;™,

TappSettings™: {

"Epuap™: {
"Id": "identyfikator podmicotu systemu epuap”,
"Dms": "pole CH z certyfikatu”,
"Thumbprint™: "odcisk palca z certyfikatu"

}

W sekcji ,,Urls” nalezy wpisa¢ adres serwera i port, tu okreslamy adres na ktorym dostepny bedzie serwis PROXY.
W Sekgji ,,Epuap” podajemy nastepujgce dane:

,Id” —to pole oznacza identyfikator podmiotu nadany w systemie ePaup

,,Dns” — to pole oznaczone jest jako CN w certyfikacie wydanym dla systemu ePaup
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https://files.abcpro.pl/download/legislator/paczka_proxy.zip

Elektroniczny nadzor nad aktami prawnymi

Przyktadowe pole:

Ogdlne | Szczegdty |§deik:r: certyfikadii |

Pokaz: | <\Wszyscy > W |
Paole Wartost Z
[=|wersja V3
= | Mumer seryiny 43 cf 00 b& 85 5F0c 2d =
Algoryt‘n podpisu sha25eR.54
Alguryh'n wyznaczania wart.,.. sha2se —
[=|wystawca INT_ePUAPIPZ
[=|wamy od 14 grudnia 2018 16:14:21
[=|wazmy do 14 grudnia 2028 16:09:05
Podmiot INT_ePUAPIPZ e

CM = INT_ePUARPZ

Edytuj wladcwosd... | | Kopiuj do plku... |
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Elektroniczny nadzor nad aktami prawnymi

,», Thumprint” — to pole nalezy skopiowac z certyfikatu

B Certyfikat -
Ogdlne | Szczegdty | Sciezka certyfikagi |
Pokai: | <WWszyscy > w |
Pale Wartosc #
[=|Klucz publiczny RSA (2042 Bits)

Identyﬁkab:r kucza urzedu Identyfikator klucza=33 2d 4d...
@Identyﬁkab:r klucza podmiotu 93 2d 4d 5e f9 5fa4 2f 7Tadc ...
EP‘ndszuwe warunki ograni... Typ podmiotu=UC, Ogranicze. ..
EUz"w:iE kucza Podpis cyfrowy, Podpisywanie. .
B.ﬁ.lgnryhﬂ odcisku palca shal

S| Oddsk palca ab01fba102cdFlacdlad ...
BP‘rz‘y’jazna nazwa CM=INT_ePUARIPZ W

ab 01 fb &1 02 c0 71 ac d1 ad &9 4b 44 46 82 58 a0 03 15 56

Edytuj wiasciwosi... | | Kopiuj do pliku... |

Jezeli wszystkie dane ustawione sa prawidlowo mozna przystapi¢ do instalacji ustug PROXY jako ustugi systemu
Windows.

W tym celu na serwerze jako Administrator nalezy uruchomi¢ konsole ,,Powershell”, nastepnie przej$¢ do katalogu z
paczka 1 wykona¢ polecenie:

New-Service —Name "ePuapProxy" - DisplayName "Ustuga Proxy dla systemu ePuap" — StartupType Automatic —
binaryPathName ePUAP_Proxy.exe

Szczegotowe informacje dotyczgce dodawania ustug w systemie Windows mozna znalez¢ w dokumentacji programu
powershell (https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.management/new-
service?view=powershell-7.1 )
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